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1 Introduzione

Il tool de visu €& lo strumento che permette di effettuare la gestione e il rilascio delle credenziali
di accesso al Fascicolo Sanitario Elettronico (FSE). Il sistema risiede all'interno del portale
SOLE ed e utilizzato dagli operatori abilitati al riconoscimento de visu dei cittadini e alla
conseguente attivazione delle credenziali di accesso.

In questa analisi si presenteranno delle soluzioni che permetteranno di superare la procedura
di riconoscimento de visu.

1.1 Obbiettivo integrazione

L'identificazione tramite la procedura de visu prevede che un utente si rechi presso un
operatore certificato che provvedera a verificare di persona la validita del documento di
riconoscimento presentato. Questo tipo di riconoscimento garantisce un’autenticazione forte,
condizione indispensabile per accedere ad informazioni particolarmente sensibili come sono
quelle relative alla sfera sanitaria. La necessita di doversi recare appositamente da un
operatore per effettuare questo tipo di riconoscimento “forte”, potrebbe diventare superflua se,
durante altre procedure medico/amministrative, I'assistito venisse “riconosciuto” con un livello
di affidabilita uguale a quello garantito dal riconoscimento de visu.

La Giunta della Regione Emilia-Romagna il 09 novembre del 2009 con DGR 1706/2009 ha
deliberato in merito “Individuazione di aree di miglioramento della qualita delle cure e
integrazione delle politiche assicurative e di gestione del rischio”. La delibera vuole garantire:

e l'assunzione da parte del Servizio Sanitario Regionale dell’'obiettivo della prevenzione
degli errori attraverso la gestione del rischio, nonché delle responsabilita degli effetti
indesiderati dell’attivita sanitaria attraverso l'integrazione delle funzioni di prevenzione
degli eventi avversi con quelle di risarcimento dei danni;

e la creazione di un ambiente di lavoro che sia contemporaneamente centrato sui bisogni
sanitari del paziente, rispettoso dei suoi diritti e della sua dignita, e che faciliti
I'assunzione delle decisioni professionali sistematizzando i comportamenti piu adeguati;

e |a gestione delle problematiche relative alle assicurazioni.

La delibera appena citata, in merito all’obbiettivo di prevenire gli errori, riporta un capitolo
dedicato alla corretta identificazione del paziente, che prevede fra le altre attivita un
preliminare riconoscimento dell’'utente tramite una procedura che & a tutti gli effetti un
riconoscimento de visu.

Pertanto I'analisi contenuta in questo documento dettagliera il meccanismo e le procedure da
implementare per poter “utilizzare”, le identificazioni effettuate nel mondo sanitario, come
fonte di alimentazione dell’archivio degli utenti certificati per poter ottenere le credenziali
dell’FSE.

La possibilita di considerare assolto I'obbligo del riconoscimento de visu, necessario al rilascio
delle credenziali dell’FSE, sara valida solo nel caso in cui, il riconoscimento effettuato presso la
struttura sanitaria, sia avvenuto con le stesse caratteristiche di sicurezza e affidabilita
garantite dal de visu.
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1.2 Casi d'uso non coperti

Questa integrazione non potra essere utilizzata per realizzare il riconoscimento forte, utile
all'attivazione dell’FSE, in tutti questi casi d'uso:

Minore: la procedura di riconoscimento richiede che non venga effettuata dal minore,
ma dal/dai genitore/i o a chi ne esercita la potesta genitoriale solo dopo aver gia
attivato il proprio FSE. Pertanto € incompatibile con questa integrazione, dove il
riconoscimento € limitato al minore. In questo caso il controllo sullimpossibilita di
utilizzo del servizio dovra avvenire sia da parte dell’applicativo inviante, sia da parte
dell’infrastruttura dell’FSE.

Tutelato: la procedura di riconoscimento richiede che non venga effettuata dal
tutelato, ma dal tutore, che deve aver gia attivo il proprio FSE e deve mostrare anche il
documento del tribunale che attesti la tutela. Pertanto anche in questo caso, la
procedura € incompatibile con questa integrazione. Il controllo sullimpossibilita di
utilizzo del servizio sara effettuato dell’applicativo inviante, non essendo possibile per
I'FSE sapere a priori se un cittadino & sottoposto a tutela.
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2 Descrizione sistema

2.1 Attori e sistemi coinvolti

Gli Attori del sistema corrente sono il Cittadino e I'Operatore aziendale oppure il MMG.

Le infrastrutture coinvolte sono gli Applicativi aziendali utilizzati dagli operatori abilitati alla
trasmissione dei dati necessari al riconoscimento de visu o gli Applicativi di cartella utilizzati
dai MMG e I'FSE.

2.1.1 Cittadino

Il cittadino € colui che per qualunque motivo, ricovero ospedaliero, ricovero in Pronto
Soccorso, prestazione specialistica, ecc., accede ad una struttura sanitaria e viene riconosciuto
tramite un sistema “forte”, cioé tramite un operatore che riconosce il cittadino utilizzando un
documento d’identita valido, oppure che si reca dal proprio MMG il quale in maniera analoga lo
riconosce con certezza.

2.1.2 Operatore aziendale/MMG

L'operatore aziendale € colui che “riconosce” il cittadino che accede alla struttura sanitaria,
inserisce le informazioni nell’applicativo aziendale e ne autorizza la trasmissione. Questa figura
potrebbe essere un amministrativo dell’azienda oppure un operatore sanitario.

I MMG ¢ il medico che ha in cura l'assistito e che lo conosce quindi pud certificare la sua
identita.

2.1.3 Applicativi aziendali/ cartella del MMG

Gli applicativi aziendali e la cartella del MMG hanno il compito di trasmettere le informazioni dei
cittadini all'infrastruttura dell’FSE. Ricevono in risposta l'esito con le informazioni da fornire al
cittadino.

2.1.4 Infrastruttura dell’FSE

L'infrastruttura dell’FSE ricevera le informazioni inviate dagli applicativi aziendali, effettuera i
controlli del caso e rispondera con l|'esito, in caso positivo inviera anche le informazioni da
consegnare al cittadino che ¢ stato riconosciuto.

2.2 Interazione tra sistemi

L'interazione prevista risiede nella trasmissione, da parte dell’applicativo aziendale, verso I'FSE
dei dati necessari a censire gli utenti. I dati trasmessi saranno gli stessi che attualmente
vengono censiti tramite il tool de visu.
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Cittadino Operatore aziendale Applicativo aziendale Infrastruttura FSE

Accede ad una
struttura sanitaria
Presenta i documenti
per il riconoscimento

Effettua il
riconoscimento

Immette le informazioni Registra le
nellapplicativo aziendale e seleziona |} informazioni
la trasmissione verso IFSE
Effettua i controll

Prepare il messaggio e lo
trasmette allFSE

Riceve il messaggio,
effettua i controlli
s

Ha i moduli e le informazion! Consegna l'eventuale Visualizza l'esito alloperatore e
per l'accesso all'FSE < modulistica al cittadino mette a disposizione eventuali

moduli ricevuti e da stampare

Trasmette l'esito
all'applicativo aziendale

Figura 1 - Activity Diagram dell'integrazione

2.3 Casi d'uso

Il caso d'uso descritto nel presente documento & la trasmissione delle informazioni utili alla
registrazione del cittadino all’infrastruttura dell’FSE.

2.3.1 Caso d’uso Trasmissione informazioni per |'autenticazione forte
Nome caso d’'uso Trasmissione informazioni per I'autenticazione forte

Descrizione Il caso d'uso descrive il flusso che permette la trasmissione delle
informazioni necessarie ad autenticare in modalita forte il cittadino
presso l'infrastruttura dell’FSE.

Attori Cittadino, operatore aziendale/MMG, applicativo aziendale/cartella e
infrastruttura FSE.

Pre - condizioni L'applicativo utilizzato dall’operatore aziendale o dal MMG ¢ integrato
con l'infrastruttura SOLE

Trigger Accesso del cittadino presso una struttura sanitaria che effettua il
riconoscimento tramite un documento d’identita o presso il proprio
MMG.

Flusso principale 1 7| qjttadino si reca presso una struttura sanitaria per ricevere delle

prestazioni oppure dal proprio MMG.

2. L'operatore aziendale, che potrebbe essere un amministrativo o un
operatore sanitario, identifica il cittadino tramite una procedura
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10.

11.

12.
13.

Estensioni 4a.

4b.

4c.

7a.

“forte”, utilizzando quindi un documento d’identificazione. II MMG
riconosce in maniera certa il proprio assistito.

L'operatore aziendale o il MMG inserisce le informazioni dell’'utente
nel proprio applicativo, segnalando che l'autenticazione € di tipo
forte e che il cittadino non € sottoposto a tutela (non selezionando
I'apposito campo). Eventualmente, pud raccogliere i consensi
all’alimentazione e consultazione del FSE®.

L'applicativo aziendale o del MMG effettua i controlli previsti sulla
presenza dei dati necessari alla richiesta del servizio e sulla
presenza delle condizioni per richiedere le credenziali.

L'applicativo memorizza le informazioni,
e invia i dati all'infrastruttura dell’FSE2.

L'infrastruttura dell’FSE riceve il messaggio, effettua i controlli
previsti sulla presenza dei dati necessari alla richiesta del servizio
e sulla presenza delle condizioni per richiedere le credenziali e
verifica se il cittadino € gia censito nell’FSE.

L'infrastruttura dell’FSE memorizza le informazioni ricevute.

L'infrastruttura dell’'FSE trasmette |'esito all’applicativo inviante,
insieme ai moduli necessari.

L'applicativo aziendale o la cartella del MMG riceve l'esito e lo
mette a disposizione dell’‘operatore aziendale o del MMG con i
relativi moduli.

L'infrastruttura dell’lFSE genera la e-mail per la validazione
dell'indirizzo e-mail inserito. A seguito della validazione
dell’indirizzo viene inviata una seconda mail contenente la seconda
parte della password.

L'applicativo aziendale o del MMG stampa la modulistica.

Il cittadino riceve i moduli con le credenziali per |'attivazione del
FSE.

Mancano le informazioni definite come obbligatorie: |'applicativo
visualizza all’‘operatore l'informazione relativa all'anomalia. Il
flusso termina. Se |'operatore inserisce le informazioni mancanti,
il flusso ricomincia dal punto 1.

Non sono soddisfatte le condizioni per inviare la richiesta di
rilascio delle credenziali: I'applicativo aziendale non invia le
informazioni verso l'infrastruttura dell’FSE, viene visualizzato un
messaggio all’‘operatore che segnala I'impossibilita di trasmettere
le informazioni verso FSE. Il flusso termina.

Se € assente il collegamento verso l'infrastruttura dell’FSE, il
messaggio non puod essere trasmesso, I‘applicativo mostra
all’'utente l'informazione sul mancato invio. Il flusso termina.

L'infrastruttura dell’FSE rileva che il messaggio non & corretto o
mancano le informazioni obbligatorie: viene tracciata I'anomalia

! 1l medico di MG ha gid una apposita sezione e un servizio dedicato per la trasmissione dei
consensi FSE, che quindi si lascera disgiunta dalla funzione di rilascio credenziali.

2 La trasmissione delle informazioni potrebbe anche non avvenire direttamente fra I’applicativo
aziendale e l'infrastruttura dell’FSE, ma potrebbe essere utilizzata l'infrastruttura SOLE come
gateway fra l'applicativo inviante e I'FSE.
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7b.

7cC.

8a.

11a.

(scarto tabella service_dumps) e trasmesso all’applicativo
inviante il messaggio che informa in merito all’anomalia
riscontrata. Il flusso termina. Se [|‘operatore inserisce le
informazioni mancanti, il flusso ricomincia dal punto 1.

Per il cittadino non & possibile rilasciare le credenziali tramite il
servizio invocato: viene tracciata I'anomalia (scarto tabella
service_dumps) e trasmesso all’applicativo inviante il messaggio
che informa in merito all’'anomalia riscontrata. Il flusso termina.

Il cittadino e gia registrato nell’FSE: nel messaggio di risposta
viene segnalato che il fascicolo € gia attivo, e vengono restituite
le indicazioni per recuperare le credenziali; la segnalazione viene
mostrata all’operatore. Il flusso termina.

L'infrastruttura dell’FSE non riesce a memorizzare le informazioni
ricevute: viene tracciata I'anomalia (scarto tabella
service_dumps) ed inviata all’‘applicativo aziendale Ila
segnalazione del problema riscontrato, questa segnalazione viene
mostrata all’operatore.

nel caso in cui tra i dati per l'autenticazione non sia trasmessa
I'email (e il cittadino non sia preregistrato) non viene inviata
I'email per la validazione e la seconda meta della password viene
inviata tramite sms. Il flusso continua al punto 12.

Post - condizioni Il cittadino ha le credenziali per accedere all’'FSE.

O

A

: Cittadino _&mgmzﬁndalg
1 : sireca presso una struttura sanitaria(L 2 : Identifica il cittadino()

O :

A

13 : Consegna moduli

3 : inserisce le informazioni nellapplicativo() . 4 : Controlli()

5 : Memorizza()

6 : Invia i dati()

7 : Controlli()

8 : Memorizza()

10 : Visualizza esito 9 : Esito

11 : Genera e-mail validazione()

12 : Stampa moduli()

Uj

Figura 2 - sequence diagram flusso base
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2.4 Funzionalita del sistema

L'applicativo utilizzato dall'operatore aziendale o dal MMG rappresenta linterfaccia per
interagire con il sistema FSE ed utilizzare i servizi da questo esposti.
Il servizio applicativo, trattato in questa integrazione, verso il quale l'applicativo deve

interfacciarsi é:
1. Servizio Applicativo Trasmissione Autenticazione Forte “"SATAF”

2.4.1 Diagramma funzionale del sistema

Applicativo Aziendale

EI:I;ZI Adapter

SATAF

g Infrastruttura FSE
<<infrastruttura>> <<process>>
Ws Logica

<<DB>>
DB

Figura 3 - Diagramma funzionale del sistema

Nello schema illustrato si & ipotizzato un collegamento diretto fra |'applicativo aziendale e
Iinfrastruttura dell’FSE. La stessa integrazione potrebbe essere realizzata utilizzando
Iinfrastruttura SOLE (nodi Aziendali di SOLE), infatti l'applicativo aziendale o del MMG
potrebbe interfacciarsi con il nodo SOLE della sua Azienda Sanitaria e tramite questo interagire
con l'infrastruttura dell’FSE. La logica qui esposta non subirebbe alcuna variazione, i nodi SOLE
Aziendali dovrebbero esporre il servizio SATAF e comportarsi come dei gateway verso
I'infrastruttura dell’FSE.
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3 Interfacce applicative

3.1 Applicativo aziendale

3.1.1 Interfaccia utente

L'interfaccia implementata dall’applicativo aziendale dovra permettere all'operatore di
raccogliere le informazioni necessarie all'invocazione del servizio SATAF.

In particolare dovra essere possibile:

e indicare che é stata fatta una autenticazione di tipo forte, cioé che il cittadino & stato
riconosciuto tramite un documento di identita;

¢ indicare che il cittadino non ¢ sottoposto a tutela: a questo fine potrebbe essere inserito
se non presente nella interfaccia dell’applicativo utilizzato un flag “tutela” (selezionato
solo nel caso di tutela);

e inserire il numero di cellulare (obbligatorio); il numero di cellulare inserito deve
soddisfare i seguenti requisiti: Prefisso: facoltativo, ma se presente i possibili valori
sono:+39 o 0039; il numero di telefono deve essere una stringa solo numerica (no
spazi vuoti, trattini o altri caratteri diversi da numeri), di lunghezza compresa tra 9 e 10
cifre e la prima cifra deve essere un 3;

e inserire eventualmente, se non presente, indirizzo e-mail (facoltativo), vanno effettuati
controlli sul corretto formato dei dati inseriti;

o |'applicativo deve essere in grado di conoscere |'eta anagrafica del cittadino;

e se I'Azienda lo ritiene opportuno, deve essere possibile la raccolta e la registrazione (ai
soli fini della trasmissione) dei consensi alla alimentazione e consultazione del FSE e del
relativo ruolo di default: i due consensi possono assumere il valore si 0 no, ma se
valorizzato uno dei due deve esserlo anche I'altro; se il consenso alla consultazione ¢ si,
deve essere possibile indicare il ruolo di default tra i possibili valori previsti- a tal fine si
veda [P1.10-15 SPF];

e al fine di minimizzare le richieste doppie, l'applicativo aziendale dovrebbe filtrare i
cittadini per i quali & gia stata inviata una richiesta di rilascio delle credenziali®: in
questo caso non comparirebbero o risulterebbero bloccati nella compilazione i dati
necessari all'invocazione del servizio;

e se un cittadino & assistito fuori regione, in maniera analoga al punto precedente,
andrebbero filtrate le richieste di rilascio credenziali (in quanto non andrebbero a buon
fine).

L'applicativo dovra quindi gestire le possibili risposte ricevute dal servizio SATAF, stampando
se presenti i moduli ricevuti e/0 mostrando a video i messaggi di errore.

In alcuni casi, per minimizzare l'impatto sugli operatori della struttura sanitaria che eroga la
prestazione, le anomalie ed errori ricevuti in risposta dal servizio potrebbero non essere gestiti,
cioé non mostrati a video dall’applicativo. In questo caso se ricevute in risposta, verranno

3 Per individuare i cittadini per i quali & gia stata inviata una richiesta di rilascio delle
credenziali, si potrebbe alternativamente o tracciare nell’applicativo questa informazione nel
momento in cui viene invocato il servizio SATAF, oppure si potrebbero escludere i cittadini per i
quali & gia stato emesso un referto in data successiva all’integrazione del servizio SATAF. In
alternativa, e soprattutto per i dipartimentali che intendono anche raccogliere i consensi FSE,
si potrebbe realizzare l'integrazione con il servizio VerificaConsensiFSe che oltre ai valori dei
consensi FSE restituisce il parametro Accesso FSE il quale indica I'abilitazione o meno
dell’'utente all’accesso tramite credenziali e ha valore 1 se |’ utente & abilitato - si veda a
questo proposito [P1.22.2-14 SPF]
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stampate le credenziali o in generale i moduli ricevuti, mentre nel caso di errore
semplicemente non si procedera alla stampa delle credenziali.

3.1.2 Logica

Il blocco funzionale che realizza la logica di interfaccia dell’applicativo aziendale verso il
sistema FSE si occupera di:
1. raccogliere i dati per la composizione del messaggio di trasmissione secondo quanto
previsto dal messaggio, che sara composto secondo il formato json;
2. effettuare i controlli necessari alla corretta invocazione del servizio, filtrando e cioé
escludendo dall’invio:
- soggetti per i quali non siano raccolti tutti i dati necessari all'invocazione del
servizio;
- soggetti di eta inferiore ai 18 anni;
- soggetti sottoposti a tutela;
- soggetti assistiti in regioni diverse dalla Regione Emilia Romagna;
- soggetti per i quali sia gia stata inviata una richiesta di rilascio delle credenziali
3. gestire le logiche collegate al ritorno delle informazioni, nello specifico visualizzare
I'esito e mettere a disposizione eventuali moduli da stampare.
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3.2 Applicativo del MMG

3.2.1 Interfaccia utente

L'interfaccia implementata dall’applicativo del MMG dovra permettere al medico di raccogliere
le informazioni necessarie all'invocazione del servizio SATAF.

In particolare dovra essere possibile:

indicare che il cittadino non & sottoposto a tutela: a questo fine potrebbe essere
inserito- se non presente nella interfaccia dell’applicativo utilizzato - un flag “tutela”
(che andrebbe selezionato solo nel caso di tutela);

inserire il numero di cellulare (obbligatorio); il numero di cellulare inserito deve
soddisfare i seguenti requisiti: Prefisso: facoltativo, ma se presente i possibili valori
sono:+39 o 0039; il numero di telefono deve essere una stringa solo numerica (no
spazi vuoti, trattini o altri caratteri diversi da numeri), di lunghezza compresa tra 9 e 10
cifre e la prima cifra deve essere un 3;

inserire eventualmente, se non presente, indirizzo e-mail (facoltativo), vanno effettuati
controlli sul corretto formato dei dati inseriti;

al fine di minimizzare le richieste doppie, |'applicativo dovrebbe collegare l'invocazione
del SATAF al risultato del servizio VerificaConsensiFSE gia utilizzato nell’ambito
dell'integrazione per la raccolta dei consensi FSE, in particolare dovrebbe attivare la
richiesta del servizio SATAF solamente se il parametro Accesso FSE restituito dal
servizio di cui sopra € 1 -si veda per maggiori dettagli [P1.22.2-14 SPF].

L'applicativo dovra quindi gestire le possibili risposte ricevute dal servizio SATAF, stampando
se presenti i moduli ricevuti /o mostrando a video i messaggi di errore.

Nota: Il medico di MG ha gia una apposita sezione e un servizio dedicato per la trasmissione
dei consensi FSE, che quindi si lascera disgiunta dalla funzione di rilascio credenziali. In
particolare quindi nella pagina per il rilascio delle credenziali FSE non sara possibile rilasciare i
consensi FSE (eventualmente inserire link alla pagina dei consensi) e nel messaggio SATAF i
campi relativi ai consensi FSE, facoltativi, saranno vuoti.

3.2.2 Logica

Il blocco funzionale che realizza la logica di interfaccia dell’applicativo aziendale verso il
sistema FSE si occupera di:

4.

5.

raccogliere i dati per la composizione del messaggio di trasmissione secondo quanto
previsto dal messaggio, che sara composto secondo il formato json;
effettuare i controlli necessari alla corretta invocazione del servizio, filtrando e cioé
escludendo dall‘invio:

- soggetti per i quali non siano raccolti tutti i dati necessari all'invocazione del

servizio;

- soggetti di eta inferiore ai 18 anni;

- soggetti sottoposti a tutela;

- soggetti assistiti in regioni diverse dalla Regione Emilia Romagna;

- soggetti per i quali sia gia stata inviata una richiesta di rilascio delle credenziali
gestire le logiche collegate al ritorno delle informazioni, nello specifico visualizzare
I'esito e mettere a disposizione eventuali moduli da stampare.
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4 Tracciati

4.1 Data set servizio SATAF

4.1.1 Data set logico e obbligatorieta

Nome Campo Descrizione Obbligatorieta
Cognome obbligatorio
Nome obbligatorio
Data di nascita obbligatorio
Codice fiscale obbligatorio
Azienda di assistenza obbligatorio
Data autenticazione obbligatorio
E-mail Serve per ricevere la seconda parte della password Facoltativo
Cellulare Servg per ricevere la seconda parte della password e Obbligatorio

per ricevere la OTP

Da valorizzare con il nome dell’applicativo inviante piu

il numero dell’evento che ha portato al riconoscimento
Dati autenticazione forte, separate dal carattere “/” (& un identificativo che | obbligatorio

viene inserito dall’applicativo inviante e che permette

di risalire in modo univoco all’evento).
Sender obbligatorio
Consenso alla alimentazione FSE facoltativo
Consenso alla consultazione FSE facoltativo
Ruolo di default facoltativo
mac Codice di controllo obbligatorio

Tabella 1 - Data set servizio SATAF

4.1.2 Tracciato SATAF e modalita di invocazione

La chiamata avviene attraverso il metodo http POST.

4.1.2.1

@ResponseBody
@RequestMapping(value =
"text/plain;charset=UTF-8")
public String registraRiconosciCittadino(

@RequestParam(value = "cognome", required = true) String cognome,

@RequestParam(value = "nome", required = true) String nome,

@RequestParam(value = "dataNascita", required = true) String dataNascita,

@RequestParam(value = "fiscalCode", required = true) String fiscalCode,

@RequestParam(value = "auslCode", required = true) String auslCode,

@RequestParam(value = "dataAutenticazione", required = true) String dataAutenticazione,

@RequestParam(value = "email", required = false) String email,

@RequestParam(value = "cellulare", required = true) String cellulare,

@RequestParam(value = "datiAutenticazione", required = true) String datiAutenticazione,

@RequestParam(value = "consensoAlimentazioneFSE", required = false) String consensoAlimentazioneFSE,

@RequestParam(value = "consensoConsultazioneFSE", required = false) String consensoConsultazioneFSE,

Parametri in invio

"/registraRiconosciCittadino"”, method = RequestMethod.POST, produces =
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@RequestParam(value
@RequestParam(value
@RequestParam(value

"ruoloConsultazioneFSE", required = false) String ruoloConsultazioneFSE,
"application", required = true) String application,
"mac", required = true) String mac){

e La data di Nascita & in questo formato: yyyymmdd;

e La data di autenticazione (timestamp) € nel formato yyyymmddhhmmss ovvero anno
mese giorno ora (da 0 a 23) minuti e secondi,

e Il mac: & un codice di controllo calcolato in modo specifico per ogni chiamata. Per il suo
calcolo ad ogni fornitore verra assegnato, un codice detto sender (che dovra poi essere
inserito nel campo “application” del messaggio) che lo identifichera univocamente ed un
codice di sicurezza (secret), entrambi dovranno essere utilizzati per comporre la
stringa di controllo (mac), formata dal concatenamento dei valori di sender, cognome,
nome, codice fiscale, timestamp, secret (separati dal carattere #). A questo
concatenamento dovra essere applicata la funzione di hash MD5. Il campo mac verra
quindi ottenuto trasformando in maiuscolo la stringa cosi ottenuta.

Un ulteriore controllo verra fatto sul timestamp che dovra differire al massimo di 15 minuti
rispetto all’orario di sistema del server che riceve il messaggio.

La risposta della chiamata & un oggetto JSON che pud variare a seconda dell’esito della
chiamata:

di seguito due esempi, il primo con l'indicazione di un errore e il secondo con una risposta
corretta:

1. risposta con errore:
ResponseCode: 200
Response: {"RESULT":"KO","ERRCODE":101,"ERRDESC":"Utente gia presente nel sistema"}

2. risposta corretta:
ResponseCode: 200
{"PDF_DOCUMENT":"MIME del o dei PDF","RESULT":"OK"}

4.1.2.2 Indirizzi

L'indirizzo di produzione € il seguente:
https://ws.regione.progetto-sole.it/devisu/registraRiconosciCittadino

L'indirizzo di test e il seguente:
https://testfse.fascicolo-sanitario.it/admincittadino/devisu/registraRiconosciCittadino
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4.2 Moduli contenuti nel messaggio di risposta

Di seguito vengono descritti i moduli in base al tipo di registrazione effettuata. Il testo
presente nei moduli pud essere personalizzato su indicazioni dell’Azienda, i moduli di seguito
proposti risultano quindi parametrizzabili in base al chiamante.

Tipo di registrazione | modulo note
Rilascio credenziali con I:E?_ Nel modulo sono indicati, tra i dati, lo username
e-mail L assegnato e la prima meta della password (la cui
credentialsEMAIL.PD | valorizzazione rimane quella attualmente in uso).
F Le variabili da stampare sono nei campi “Dati
Rilascio credenziali con ; Anagrafici”, “Dati di Registrazione” e Credenziali
cellulare E?* di Accesso”
credentialsSMS. PDF
Cittadino gia I:E?h Le variabili da stampare sono nei campi “Dati
preregistrato Ciini Anagrafici”, “Dati di Registrazione” e Credenziali

credentialsPre.PDF | di Accesso”

Se la mail trasmessa nel SATAF e la mail inserita
in fase di preregistrazione differiscono, nel modulo
viene inserita la mail utilizzata nella
preregistrazione e la frase "“La mail utilizzata per
la registrazione al FSE e quella indicata al
momento della pre-registrazione. Per modificarla
e sufficiente seguire le istruzioni presenti sul sito
http://support.fascicolo-sanitario.it.”

4.3 Testi delle e-mail/sms da inviare al cittadino nella fase
conclusiva della registrazione

Tipo di registrazione Cosa viene inviato
Rilascio credenziali con e-mail Email di validazione:
mail

validazione.docx

Email con seconda meta della password:

W

mail seconda meta
password.docx

Rilascio credenziali con cellulare Sms:

“Seconda meta password FSE: xxxx”
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Cittadino gia preregistrato

Email di conferma attivazione account:

mail cittadino
preregistrato.docx

SPA
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5 Riferimenti

DGR 1706/2009 “Individuazione di aree di miglioramento della qualita delle cure e
integrazione delle politiche assicurative e di gestione del rischio”

[Sole WS] Documentazione SOLE web services

[P1.10-15 SPF] P1.10-15_SPA_SPF_FSE Politiche di consenso all‘alimentazione e
consultazione FSE - specifiche per fornitori

[P1.22.2-14 SPF] P1.22.2-14_SPA_SPF Specifiche messaggi verifica consensi FSe via
backbone
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