	[image: image3.png]CUPQOOO




	[image: image4.png][N¥RegioneEmilia-Romagna




	SPA - Microanalisi



SPA
Sviluppi Percorsi Aziendali
Microanalisi
P1.64.3
SISP SINCRONIZZAZIONE E SICUREZZA TABLET (FASE 1)
	Sostituisce o modifica

	Versione|stato
	Data
	Oggetto
	Commento

	
	
	
	


	Storia delle versioni

	Versione|stato
	Data
	Autore
	Sintesi

	1.0|Bozza
	01/09/2014
	Carlo Russo
	Prime versione

	1.1|Bozza
	16/09/2014
	Carlo Russo
	Gestione NOTE DIARIO CLINICO:

Aggiunto "tipologia nota diario clinico” come nuova informazione da gestire.

	1.2|Bozza
	29/09/2014
	Carlo Russo
	CONFLITTI:

Definite le regole per gestione revisioni da SISP Web verso tablet e viceversa, nel caso in cui la scheda erogazione sia compilata contemporaneamente su entrambi i sistemi.

CONFIGURAZIONI:

Modificata semantica dell’intervallo validità uso del dispositivo.

	1.3|Bozza
	20/10/2014
	Carlo Russo
	DATI:

Aggiunto riferimento a “URL interfacce applicative” e “codice struttura”.
CONFLITTI:

In gestione somministrazione, definiti comportamenti per risolvere i conflitti senza l’intervento dell’operatore.

	1.4|Bozza
	12/10/2014
	Carlo Russo
	DATI:

Note diario clinico – definita tipologia nota come valore di default e tipologia da gestire nel caso di cambio farmaco in gestione somministrazione farmacologica.

	1.5|Bozza
	07/11/2014
	Carlo Russo
	CONFIGURAZIONI:

Cancellato Giorno terapia e Fascia oraria terapia come giorno e fascia oraria di riferimento. Gestito su tablet e non su SISP Web.

CONFLITTI:

Cancellato frammento Activity Diagram che faceva riferimento a gestione conflitti tramite intervento operatore.

Cancellata gestione unica data rilevazione, viene sempre preservata la data rilevazione.

	1.6|Bozza
	11/11/2014
	Carlo Russo
	DATI:

Somministrazione - Le info farmaci diventano due: farmaco prescritto e farmaco somministrato

Esito somministrazione - Cancellato refuso gestione conflitti

SINCRONIZZAZIONE:

Gestione conflitti - Aggiunto caso gestione caso in cui somministrazione sia "Presa in carico" su SISP Web al momento dell'importazione dal tablet

Conflitti dati - Ridotto a due casi: somministrazione con una sola prima revisione, somministrazione con due o più prime revisioni

	1.7|Bozza
	13/11/2014
	Carlo Russo
	SINCRONIZZAZIONE:

Revisione completa.

DATI:

Aggiunto Data e ora di sistema come nuova informazione da trasferire da SISP Web a Tablet ad ogni sincronizzazione.

	1.8|Bozza
	21/11/2014
	Carlo Russo
	DATI:

Pazienti - I pazienti oggetto di sincronizzazione sono tutti quelli con cartella clinica in stato aperto a prescindere che abbiano o meno somministrazioni associate.
SINCRONIZZAZIONE:

Conflitti revisioni – Reso esplicito che l’ultima revisione sarà quella con data compilazione più recente.

	1.9|Bozza
	15/12/2014
	Carlo Russo
	DATI:

Validità uso del dispositivo - Indicato che scaduto l'intervallo non sarà possibile nè fare il login nè accedere alla gestione terapia farmacologica.


	1.10|Finale
	22/12/2014
	Daniele Gubellini
	Indicazioni su modalità di autenticazione, protocollo di comunicazione e specifiche di interfaccia.

	1.11|Finale
	08/01/2015
	Carlo Russo
	DATI:

Definito come requisito, la cifratura dei dati quando presenti sul tablet.

	1.12|Finale
	15/01/2015
	Carlo Russo
	SINCRONIZZAZIONE:

Corretto descrizione caso Conflitto operatore (utente disabilitato dopo sincronizzazione).

	1.13|Finale
	16/01/2015
	Carlo Russo
	DATI:
Aggiunta fascia oraria tra i dati oggetto di sincronizzazione
SINCRONIZZAZIONE:

Sul tablet, ad ogni sincronizzazione, non è cancellato l’elenco degli operatori che hanno effettuato con esito positivo

	1.14|Finale
	30/01/2015
	Daniele Gubellini
	SINCRONIZZAZIONE: anche in caso di POST avvenuto con successo viene restituito un JSON.
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	La circolazione di questo documento è autorizzata unicamente ai soggetti che partecipano attivamente ai progetti e Servizi ICT per l’area sanitaria e socio sanitaria nei limiti della realizzazione dello stesso.
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1 Introduzione

Negli istituti penitenziari della regione Emilia-Romagna, sarà disponibile l’uso del dispositivo tipo tablet per la gestione somministrazione farmacologica.

L’operatore con ruolo medico o specialista prescrive il farmaco sul sistema SISP Web dalla postazione informatizzata presente in ambulatorio, generando di conseguenza la terapia per il paziente con la granularità della singola somministrazione.

Le somministrazioni, attualmente gestibili solo sul sistema SISP Web, saranno esportate sul tablet così da permetterne la gestione nel giro della terapia in cella.
L’operatore, fisicamente lontano dalla postazione informatizzata presente in ambulatorio, tramite il tablet potrà quindi gestire la somministrazione farmacologica indicando se il paziente ha rifiutato la somministrazione, se il farmaco è stato consegnato, se il paziente era assente, ecc.
Al ritorno in ambulatorio, tutte le informazioni gestite sul tablet dovranno essere esportate sul sistema SISP Web.
L’introduzione di questa nuova modalità operativa rende necessario un approfondimento tecnico per definire l’interazione tra il sistema SISP Web e il sistema tablet.
1.1 Struttura documento

Il presente documento è logicamente suddiviso nelle seguenti sezioni:

· Descrizione della proposta evolutiva;
· Sistemi coinvolti;

· Descrizione degli aspetti legati all’interazione tra i sistemi;
· Gli impatti sul deploy;
· Gli impatti sulla gestione;

· Il glossario comune ai progetti regionali e il glossario specifico del sistema;

· I riferimenti ad altri documenti, alle normative nazionali e regionali;

2 Scenario proposto
Con il presente documento si vuole descrivere nel dettaglio l’interazione tra il sistema SISP Web e il sistema tablet.

Deve quindi essere definito:

· Come deve avvenire l’installazione dell’App sul tablet e come deve avvenire l’aggiornamento dell’App stessa (in caso di correzione bug, implementazione nuove funzionalità, ecc)

· Quale contenuto informativo deve essere oggetto di sincronizzazione tra tablet e SISP Web (e viceversa) e quali regole devono essere rispettate

· Come deve avvenire la sincronizzazione tra tablet e SISP Web (e viceversa)

Nell’implementazione dello scenario proposto, devono essere rispettati i vincoli come descritto in paragrafo di seguito.
2.1 Requisiti HW/SW

I requisiti HW/SW elencati di seguito riassumono quanto concordato tra il Servizio Salute Mentale, Dipendenze Patologiche, Salute nelle carceri della Regione Emilia Romagna e il Provveditore della Regione Emilia-Romagna (per l’estratto originale della lettera si veda il paragrafo 12.1).
I requisiti HW sono così definiti:
· Il tablet non deve contenere né schede né qualsivoglia componente elettronico necessari ad attivare qualsiasi tipo di connettività.

Più precisamente non sarà possibile attivare connessioni Wifi, GSM/3G o analoghi, Bluetooth, NFC e GPS, altro.
L’unica connessione possibile deve essere tramite cavo di rete RJ45 che dovrà essere attaccato al punto di rete disponibile.
· Il tablet deve essere privo di fotocamera e di microfono.

· Non deve essere possibile aggiungere né schede né qualsivoglia componenti elettronici  che possano modificare la configurazione del tablet rispetto a quella prevista come da requisiti HW.

I requisiti SW sono così definiti:

· L’applicazione per la gestione della somministrazione della terapia si deve avviare all’accensione del tablet, e deve rappresentare l’unica applicazione disponibile agli operatori.

Gli operatori, quindi, non devono avere la visibilità e l’uso di qualsiasi altra applicazione installata sul sistema operativo, non devono avere la possibilità di installare altre applicazioni sul sistema operativo, non devono avere la possibilità di gestire le impostazioni del sistema operativo.

L’applicazione per la gestione della somministrazione della terapia si deve poter chiudere solo spegnendo il tablet.

· L’accesso all’applicativo per la gestione della somministrazione della terapia deve essere possibile solo effettuando il login con le stesse credenziali che l’operatore ha in uso per accedere a SISP Web.
· Solo l’applicazione di gestione somministrazione della terapia, installata sul tablet oggetto di fornitura secondo i requisiti HW,  deve poter accedere alle API disponibili sul sistema SISP Web, necessarie alla sincronizzazione tra tablet e SISP Web (e viceversa).

· L’accesso alla sezione di gestione della somministrazione della terapia deve essere possibile solo entro un certo intervallo di tempo dall’ultima sincronizzazione.

Più precisamente, passato questo intervallo di tempo, sull’applicativo sarà possibile effettuare il login ma non sarà possibile gestire la somministrazione farmacologica. 
3 Sistemi coinvolti

I soli sistemi coinvolti e oggetto di analisi sono:

· SISP Web

· Dispositivo tipo tablet

4 Installazione

4.1.1 Installazione e aggiornamento App sul tablet
L’installazione e l’aggiornamento dell’App avverrà mediante l’utilizzo di un’applicazione MDM (Mobile Device Management). Questa applicazione permetterà di veicolare gli aggiornamenti dell’App in modo automatico verso tutti i tablet in utilizzo presso gli istituti penitenziari.
5 Autenticazione

5.1 Dispositivo
Le chiamate devono essere effettuate tramite certificato client; ovvero il protocollo di comunicazione dei messaggi è https con certificato client 

Il certificato client verrà utilizzato come elemento di autenticazione e avrà una validità di 5 anni.
Per aggiornare il certificato in scadenza sarà sufficiente effettuare un aggiornamento dell’applicativo tablet che includa un nuovo certificato, ovvero si tratterà di ripetere la stessa procedura che si applica per ogni aggiornamento dell’applicativo installato sul tablet.
5.2 Operatore

L’autenticazione degli operatori sul tablet deve essere possibile, come descritto nei requisiti SW, solo tramite credenziali (username/password) che gli operatori stessi usano per autenticarsi al sistema SISP Web.

Per il dettaglio si veda il caso d’uso Login descritto nel documento [P1.64.2 SPA MIA SISP Adeguamento core per tablet (fase 1)].
6 Dati

6.1 Cifratura

Vista la criticità dei dati, quando presenti sul tablet, devono sempre essere cifrati.

Qualora si accedesse alla memoria fisica sul tablet, sarebbe quindi impossibile consultarne il contenuto.
6.2 Contenuto informativo

Si distingue per macro gruppi come descritto nei paragrafi successivi.
6.2.1 Data e ora di sistema

Per evitare disallineamenti nelle date di rilevazione e compilazione di somministrazioni e note diario clinico, la data e ora di sistema deve essere trasmessa da SISP Web verso Tablet ad ogni sincronizzazione.
6.2.2 URL interfacce applicative
Le interfacce applicative implementate su SISP Web, cui corrispondono i servizi di sincronizzazione che l’App sul tablet deve richiamare per potere effettuare la sincronizzazione con SISP Web, devono essere disponibili a specifico URL.

E’ quindi implicito che l’URL, a monte della prima sincronizzazione, deve essere già disponibile come informazione sul tablet.
6.2.3 Codice struttura

Il codice struttura serve ad identificare in modo univoco a quale istituto penitenziario devono appartenere le informazioni oggetto di sincronizzazione con SISP Web.

L’informazione è necessaria nel caso in cui sia presente un unico server aziendale che serva più di un istituto penitenziario (come ad esempio nel caso di Modena).
L’URL dell’interfaccia applicativa potrà essere unica e il codice struttura servirà quindi a 
definire quale contenuto informativo (quello dell’istituto penitenziario di Modena o quello di Castelfranco Emilia) deve essere oggetto di sincronizzazione.
6.2.4 Operatore

Sono gli operatori con ruolo Infermiere o Medico che, al momento della sincronizzazione, sono abilitati ad accedere al sistema SISP Web.
Nota:
La gestione degli operatori è in carico al Portale SOLE.

· Codice operatore (nome, cognome, ecc)

· Ruolo

· Abilitazione del ruolo alla gestione somministrazione farmacologica

In sviluppo fase 2, dovranno essere anche gestite l’abilitazione alla sintesi della cartella clinica (ad esempio, lo specialista potrà accedere alla sintesi cartella clinica ma non potrà accedere alla gestione somministrazione farmacologica)

· Hash della Password
6.2.5 Paziente

I pazienti oggetto di sincronizzazione sono tutti quelli con cartella clinica in stato aperto, anche senza somministrazione associata; questo perché da prossima implementazione dovrà essere possibile consultare tramite tablet la sintesi della cartella clinica di tutti i pazienti, ad esempio nel caso di impossibilità ad accedere al sistema SISP Web.

· Fotografia

· Allergie

· Cognome

· Nome

· Sesso

· Data di nascita

· Luogo di nascita

· Piano

· Sezione

· Cella

6.2.6 Somministrazione

Le somministrazioni oggetto di sincronizzazione sono tutte quelle presenti nell’intervallo terapia definito.

· Stato somministrazione su SISP Web (Presa in carico, NON presa in carico)

· Principio attivo

· Farmaco Prescritto
· Farmaco somministrato (diverso dal farmaco prescritto solo nel caso di cambio farmaco)

· Descrizione estesa posologia (ad esempio: BUST – 1 [Cella][da 13 a 3 scalando di 1 ogni 2 gg])
· Orario di somministrazione.
· Data inizio e data fine terapia

· Medico prescrittore

· Note somministrazione (sono le note compilate dal medico al momento della prescrizione)
6.2.7 Esito Somministrazione
Le somministrazioni, il cui esito è oggetto di sincronizzazione, sono tutte quelle presenti nell’intervallo giorni terapia (vedi paragrafo 6.3.6), a prescindere dallo stato (in corso, scaduta, ecc).

· Esito somministrazione (Somministrata, Consegnata, Rifiutata, Non erogata, Assente)

· Modalità esito somministrazione (gestione in modalità singola o multipla)

· Origine esito somministrazione (sistema su cui viene salvato esito somministrazione, SISP Web o tablet)
· Data rilevazione

· Data compilazione

· Operatore che ha compilato l’esito

· Stato revisione

La singola revisione può essere marcata come:

· Trasferita da tablet verso SISP Web

· Non trasferita da tablet verso SISP Web

6.2.8 Note diario clinico

Le note diario clinico oggetto di sincronizzazione sono solo quelle compilate sul tablet (sia in modo automatico sia in modo manuale).
· Descrizione note diario clinico

· Tipologia nota diario clinico

In attesa della definizione delle tipologie di nota diario clinico, selezionabili in gestione note diario clinico, la tipologia potrà essere compilata

· Con il valore di default  Nota generica
· Con il valore Nota automatica di modifica Farmaco/Principio attivo, nel caso di cambio farmaco
· Modalità creazione nota diario clinico

Definisce se la nota è stata creata automaticamente (vedi il caso di cambio farmaco) o dall’operatore.

· Data rilevazione

· Data compilazione

· Operatore che ha compilato l’esito

· Stato revisione

La singola revisione può essere marcata come:

· Trasferita da tablet verso SISP Web

· Non trasferita da tablet verso SISP Web

6.2.9 Fascia oraria terapia

Devono essere oggetto di sincronizzazione tutte le fasce orarie comprensive di attributo (valide/invalide).

6.3 Configurazioni

Nei paragrafi seguenti le informazioni da gestire tramite configurazione; questa modalità ha lo scopo di  definire il comportamento del tablet in merito a specifici casi d’uso.

Per avere facilmente il controllo delle informazioni definite come configurabili, è necessario che le informazioni stesse siano di riferimento sul sistema SISP Web e non sul sistema tablet.

Ad ogni sincronizzazione, sul sistema tablet, saranno quindi importate le configurazioni definite sul sistema SISP Web. 

6.3.1 Validità uso del dispositivo

I login e l’accesso alla sezione di gestione della somministrazione della terapia deve essere possibile solo entro un numero di giorni dall’ultima sincronizzazione.

Il numero di giorni deve essere maggiore o uguale a 1, i valori permessi devono essere  multipli di 1 (1, 2, 3, 4, ecc).

Il login e la gestione della somministrazione farmacologica sarà di nuovo possibile solo dopo l’esecuzione di un nuovo processo di sincronizzazione con il sistema SISP Web.
L’informazione deve essere configurabile per singolo istituto penitenziario.

6.3.2 Validità ultimo aggiornamento

Deve essere configurabile il numero di ore dall’ultimo aggiornamento, che definisce la validità o meno delle informazioni presenti sul tablet.
Il numero di ore deve essere maggiore o uguale a 1, i valori permessi devono essere multipli di 1 (1, 2, 3, 4, ecc).

L’intervallo deve essere configurabile per singolo istituto penitenziario.
6.3.3 Ruolo operatore abilitato

Deve essere configurabile l’abilitazione alla gestione somministrazione farmacologica, per singolo ruolo.

Come da implementazione prevista in fase corrente, potranno effettuare il login all’applicativo  di gestione somministrazione terapia solo operatori con ruolo Infermiere o Medico.
Ad entrambi i ruoli dovrà essere associato il seguente attributo:

1) Abilitazione alla gestione somministrazione farmacologica

Nota:
In successiva fase di implementazione, che permetterà l’accesso alla sintesi della cartella clinica dei pazienti, dovranno essere configurati tutti i ruoli previsti sul sistema SISP Web.

Al singolo ruolo dovranno essere associati due attributi:

1) Abilitazione alla gestione somministrazione farmacologica

2) Abilitazione alla consultazione della sintesi della cartella clinica

6.3.4 Profondità lista operatori
Deve essere configurabile la profondità della lista dei codici operatori autenticati con esito positivo.
Questa possibilità permette agli operatori di scegliere da una lista, al momento del login, il proprio codice senza doverlo scrivere da tastiera.

L’informazione deve essere configurabile per singolo istituto penitenziario.
6.3.5 Validità sessione di lavoro
E’ il numero di secondi passati i quali, senza che sia effettuata alcuna operazione, deve essere ripresentata la maschera di login.
Il numero di secondi deve essere maggiore o uguale a 1, i valori permessi devono essere  multipli di 1 (1, 2, 3, 4, ecc).

L’informazione deve essere configurabile per singolo istituto penitenziario.
6.3.6 Intervallo giorni terapia

E’ il numero di giorni da considerare come validi per il recupero delle somministrazioni dal SISP Web verso il tablet.

Deve essere possibile configurare l’intervallo che potrà durare:

· Il solo giorno definito come quello della terapia

· Il giorno definito come quello della terapia più n giorni prima e dopo.
ATTENZIONE, il numero deve essere compatibile con il numero di giorni definito nella procedura di generazione delle somministrazioni (da implementazione attuale, ogni notte sono generate le somministrazioni dei soli 5 giorni successivi).
L’informazione deve essere configurabile per singolo istituto penitenziario.
6.3.7 Validità somministrazione

Deve essere configurabile il numero di giorni mancanti alla fine terapia, raggiunti i quali l’operatore deve essere avvisato (prevista icona associata alla singola somministrazione).

In questo modo è possibile prevedere per tempo, un eventuale prolungamento della terapia senza che questa sia interrotta.

L’informazione deve essere configurabile per singolo istituto penitenziario.
7 Sincronizzazione
Nei paragrafi seguenti si definiscono le regole ed i vincoli cui deve sottostare il processo di sincronizzazione.

L’ordine cronologico in cui i dati saranno oggetto di sincronizzazione dipenderà inevitabilmente dalla modellazione dei dati stessi.
Per maggiore chiarezza, nei paragrafi seguenti, si riporta il diagramma (diviso in due per evidenti problemi di spazio) che descrive i flussi differenti a seconda che sul tablet siano o meno presenti dati.
Per dato presente, si deve intendere:

· La singola somministrazione del farmaco, che può esistere sia come compilata (è presente almeno una revisione) sia come non compilata (non è presente nemmeno una revisione)

· La singola nota di diario clinico, che può esistere solo come compilata (è presente almeno una revisione)

7.1 Dati presenti sul tablet
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Figura 1 - Sincronizzazione con dati presenti sul tablet

7.1.1 Sincronizzazione da tablet verso SISP Web

Per non avere dati parziali su SISP Web, è necessario che l’archiviazione dei dati stessi trasferiti dal tablet avvenga in un’unica transazione (o tutti o nessuno).

A conclusione con esito positivo della transazione, tutte le revisioni di tutti i dati sul tablet devono risultare marcate come trasferite su SISP Web; in caso di esito negativo nessuna revisione di nessun dato risulterà marcata come trasferita su SISP Web (per il dettaglio dei flussi si veda Figura 1).
ATTENZIONE: L’elenco degli operatori che hanno effettuato l’accesso con esito positivo NON devono essere cancellati ad ogni sincronizzazione (unica eccezione).
Le revisioni di somministrazioni farmacologiche e di note diario clinico che devono essere trasferite su SISP Web sono tutte e solo quelle salvate dopo la sincronizzazione.
Nei paragrafi seguenti il dettaglio di gestione dei possibili conflitti.

7.1.1.1 Conflitto somministrazione
7.1.1.1.1 Revisioni

Le revisioni presenti su tablet si vanno a sommare, nel caso ce ne fossero, a quelle presenti su SISP Web.
Su SISP Web, ogni revisione deve sempre essere importata e archiviata con propria data rilevazione e data compilazione; l’ultima revisione sarà quella con data compilazione più recente.
Sarà quindi possibile che su SISP Web, per la stessa somministrazione, revisioni diverse abbiano date rilevazioni differenti.

7.1.1.1.2 Presa in carico
La somministrazione che su SISP Web si trovi con stato Presa in carico, deve comunque essere oggetto d’importazione dal tablet.

Dopo l’importazione, la somministrazione rimarrà con stato Presa in carico fino all’intervento di un operatore.

7.1.1.1.3 Validità
La somministrazione che su SISP Web non sia più valida (nel caso sia terminata, annullata o con data fine modificata dopo la sincronizzazione), deve comunque essere oggetto d’importazione dal tablet.

7.1.1.2 Conflitto Cartella Clinica

Sulla cartella clinica in stato chiuso devono comunque essere importate le revisioni di somministrazioni e note diario clinico.

Sarà quindi possibile che su SISP Web la data rilevazione e/o compilazione di somministrazione o nota diario clinico, sia successiva alla data e ora di chiusura cartella.

7.1.1.3 Conflitto Operatore
Qualora l’operatore non sia più abilitato ad accedere a SISP Web, nel caso sia stato disabilitato dopo la sincronizzazione, l’effetto di tale evento non potrà che vedersi al successivo login, effettuato dopo nuova sincronizzazione.
7.1.2 Sincronizzazione da SISP Web verso tablet

Per non avere dati parziali su tablet, è necessario che l’archiviazione dei dati stessi trasferiti da SISP Web avvenga in un’unica transazione (o tutti o nessuno).

A conclusione con esito positivo della transazione, l’ultima revisione di tutti i dati su SISP Web (oggetto di sincronizzazione) devono risultare archiviati sul tablet; in caso di esito negativo nessuna revisione di nessun dato risulterà archiviata sul tablet (per il dettaglio dei flussi si veda Figura 1 e Figura 2, a seconda che sul tablet siano o meno presenti dati).
In merito al contenuto, nel processo di trasferimento dati sul tablet, devono essere trasferite tutte le somministrazioni presenti nell’intervallo terapia definito, se verificano le seguenti condizioni:

· Le somministrazioni devono appartenere ad una cartella clinica in stato aperto.
· L’unica revisione della singola somministrazione, oggetto di sincronizzazione, deve essere solo l’ultima in ordine cronologico decrescente di data compilazione. 

7.2 Dati non presenti sul tablet
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Figura 2  - Sincronizzazione senza dati presenti sul tablet
8 Interazione tra i sistemi
8.1 Protocollo di comunicazione

Il protocollo di comunicazione, come già descritto in precedenza, è https con certificato client. 
L’approccio utilizzato è REST, ovvero il sistema SispWeb renderà pubbliche una serie di “risorse”, ognuna mappata su un particolare URL, che l’applicativo sul tablet potrà recuperare e/o aggiornare. 
Le azioni sono sempre intraprese dall’applicativo installato del tablet, che può accedere alle risorse con due modalità:

· Metodo http GET: l’app su tablet vuole recuperare la risorsa da SispWeb.

· Metodo http POST: l’app sul tablet vuole inviare la risorsa verso SispWeb.

La messaggistica che permette di trasferire i dati tra gli applicativi è strutturata secondo lo standard JSON con codifica dei caratteri UTF-8; il modo in cui il messaggio viene inviato è specificato tramite l’header http Content-Type che di conseguenza assume il valore “appication/json; charset=utf-8“. 
Io status code http della risposta indica l’esito dell’invocazione: un codice http 200 indica il successo dell’invocazione mentre un codice diverso indica un errore.

Nel caso di una risposta negativa da parte di SispWeb il content-Type è di tipo “plain/text”, ovvero tutta la risposta è il messaggio d’errore testuale.

In caso di problemi nell’infrastruttura sistemistica che permette il dialogo tra i sistem coinvolti (sispweb e tablet) potrebbero essere restituiti errori da parte di altre componenti software (es: httpd apache di frontend): in questo caso il content-type potrebbe essere diverso dai valori indicati in precedenza.

Di seguito le possibili casistiche in base al metodo invocato:

	
	GET
	POST

	Esito applicativo positivo (http status 200)
	Risposta con messaggistica JSON (content-type application/json)
Il messaggio cambia in base alla risorsa richiesta
	Risposta con messaggistica JSON (content-type application/json). 
Il messaggio contiene un campo “message” valorizzato con il valore “OK”

	Esito applicativo negativo (http status diverso da 200)
	Risposta “testuale” con la descrizione del messaggio d’errore (content-type plain/text)

	Errori infrastrutturali (http status diverso da 200)
	Risposta generata dal software intermedio (es: indirizzo sbagliato dell’url: 404 con content-type text/html) 


8.2 Interfacce applicative
Le risorse scambiate tra tablet e SispWeb sono state raggruppate per omogeneità o per necessità funzionali. 
Le risorse SispWeb che possono essere recuperate dal tablet (metodo  http GET) sono le seguenti:

1. Configurazione: recupero parametri di configurazione del tablet e le fascie orarie configurate in istituto. 
2. Farmaci: recupero catalogo dei farmaci, limitatamente ai dati necessari alla funzionalità di “cambio farmaco”.
3. CartelleCliniche: recupero cartelle cliniche aperte, con dati anagrafici dei detenuti e la struttura dell’istituto (piani, sezioni, celle). 
4. Operatori: recupero operatori che utilizzano il sistema SispWeb e relativi ruoli di accesso. Questi dati permettono anche all’app di autenticare ed autorizzare gli utenti che effettuano il login sul tablet.
5. SomministrazioniNoteDiarioClinico: recupero ultima revisione di tutte le somministrazioni effettuate negli ultimi N giorni e tutte le somministrazioni da effettuare nei prossimi N giorni. Le note di diario clinico e le revisioni “archiviate” non vengono inviate.
Delle risorse appena elencate, solo una può essere aggiornata dal tablet (metodo http POST) ovvero:

1. SomministrazioniNoteDiarioClinico: trasmissione ultime revisioni e revisioni archiviate di tutte le sommministrazioni e note di diario clinico salvate sul tablet dopo l’ultima sincronizzazione.
Questa risorsa è unica e permette quindi di realizzare la transazionalità nell’invio dei dati verso SispWeb, ovvero: o tutte le somministrazioni erogate, le note di diario clinico per cambio farmaco e le note di diario clinico standard vengono recepite da SispWeb oppure nessuna modifica viene recepita su Sispweb.

Tutte le richieste devono prevedere l’indicazione dell’istituto di competenza: in coerenza con lo standard REST questa informazione viene codificata nell’URL della risorsa aggiungendo il codice dell’istituto penitenziario. Il formato delle risorse sarà quindi:

https://<host>/carceriweb/rest/<risorsa>/<codiceistituto>

Deploy
8.3 Priorità sulle aziende

La prima azienda sperimentatrice sarà Forlì.
Nel caso di sperimentazione con esito positivo, la seconda azienda sperimentatrice sarà Parma e a seguire tutte le altre.

8.4 Deploy

Il deploy di SISP Web è vincolato dall’ordine in cui è prevista la sperimentazione (si veda paragrafo precedente).

L’App da installare sul tablet deve essere disponibile secondo le modalità descritte nel presente  documento.
8.5 Data Warehouse e statistiche

Non previsto nel presente documento.
9 Gestione

9.1 Help-Desk

Non previsto nel presente documento.
9.2 Formazione

Non previsto nel presente documento.

9.3 Comunicazione

Non previsto nel presente documento.

9.4 Indicatori

Indicatori funzionali e di performance per CO e COP.
9.4.1 Interfaccia utente

Interfaccia utente non prevista, oggetto del presente documento è la componente applicativa.

9.4.2 Interfaccia applicativa

· Numero di chiamate effettuate sul sistema per CO: 100 erogazioni gestite su tablet e importate su SISP Web, per istituto penitenziario oggetto di sperimentazione.
· Numero di chiamate effettuate sul sistema per COP: 500 erogazioni gestite su tablet e importate su SISP Web, per istituto penitenziario oggetto di sperimentazione.
· Tempo medio di sincronizzazione tra tablet e SISP Web: in via di definizione
10 Glossario

Per il glossario dei termini comuni si veda il contenuto disponibile al seguente link inserito in CUPShare.
11 Riferimenti

	ID Riferimento
	Descrizione

	[P1.64.1 SPA MIA SISP Interfaccia tablet (fase 1)]
	Pubblicato al seguente link

	[P1.64.2 SPA MIA SISP Adeguamento core per tablet (fase 1)]
	Pubblicato al seguente link


Allegati
11.1 Lettera al Provveditore dell’Amministrazione penitenziaria della Regione Emilia-Romagna

Per la definizione dei requisiti HW/SW, si riporta l’estratto della lettera inviata dal Servizio Salute Mentale, Dipendenze Patologiche, Salute nelle carceri della Regione Emilia Romagna al Provveditore dell’Amministrazione penitenziaria della Regione Emilia-Romagna.

La Regione Emilia-Romagna si è posta l’obiettivo di utilizzare un dispositivo informatico tattile per la somministrazione farmacologica nelle sezioni o negli ambulatori degli Istituti penitenziari.

Nel progetto di realizzazione del sistema sono garantite alcune funzioni di sicurezza all’accesso dei dati dei dispositivi tattili, fondamentali soprattutto nel contesto carcerario. Elencando i più importanti:

· all’accensione il sistema avvia direttamente l’applicazione per la gestione della somministrazione della terapia, dalla quale non è possibile uscire se non spegnendo il dispositivo stesso.

· da un punto di vista del le funzionalità, il dispositivo non permette l’accesso a nessuna altra funzione se non quelle esposte dal software di supporto alla somministrazione della terapia.

· non è possibile accedere alle funzionalità di impostazione e configurazione del sistema operativo (Android) ed installare ulteriori applicazioni.

· per accedere al dispositivo è necessario disporre delle credenziali che sono oggi in possesso del personale sanitario che accede al sistema SISP.

· il dispositivo non contiene le schede ed i componenti elettronici necessari a ad alcun tipo di connettività, quindi non è possibile attivare connessioni Wifi, GSM/3G, Bluetooth, NFC e GPS. Non è altresì possibile aggiungere schede elettroniche ulteriori rispetto alla configurazione base con cui il dispositivo tattile esce di fabbrica, poiché i contatti che permetterebbero questa possibilità vengono saldati tra loro.

· il dispositivo è privo di fotocamera e di microfono.

· l’accesso e l’utilizzo del dispositivo è possibile solo entro un certo intervallo di tempo dall’ultima sincronizzazione, che sarà parametrizzato in base ai diversi modelli organizzativi: scaduto questo periodo il dispositivo andrà in blocco fino alla successiva connessione con il sistema SISP e la successiva sincronizzazione.

L’unica connessione possibile è, tramite apposito adattatore con cavo collegato al PC, ai punti rete RJ45 situati all’interno degli ambulatori; attraverso questa connessione avviene la sincronizzazione tra il sistema SISP ed il dispositivo stesso, che si articola nelle seguenti due fasi:

· riconoscimento ed autenticazione del dispositivo

· caricamento sul dispositivo di tutte le terapie da erogare per quella giornata, nelle diverse fasce orarie

· recupero dal dispositivo di tutte le registrazioni effettuate durante il giro infermieristico di somministrazione, in termini di terapie somministrate, rifiutate, ecc.

I vantaggi che la realizzazione del progetto porterà sono molteplici:

· aumento della qualità nelle cure con il paziente

· riduzione dei rischi clinici connessi con la terapia farmacologica

· aumentare la sicurezza nella gestione della documentazione clinica

· agevolare l’attività di somministrazione farmacologica da parte degli infermieri

· ridurre i tempi sia di individuazione della terapia per il paziente sia di registrazione delle informazioni sulla erogazione.
�Questo paragrafo può essere eliminato, giusto?
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